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Климова Марина Аркадьевна

Согласие на обработку
персональных данных
Здравствуйте! Давайте обсудим проблему, связанную с оформлением согласий на обработку персональных данных. Имеется в виду согласие, которое оператор персданных получает у субъекта персданных (п. 1 ч. 1 ст. 6 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» (далее – Закон N 152-ФЗ)). Это одна из самых болезненных тем, связанных с этим профильным законодательством. К сожалению, крайне редко можно наблюдать, что все сделано, как положено. Тут огромное количество мифов и легенд, которые разрушительно действуют на операторов и на субъектов, много ошибок, которые, к сожалению, во всех смыслах дорого обходятся. Я имею в виду не только штрафные санкции, которые может применить контролирующий орган Роскомнадзор, но и потери информации, и распространение персональных данных. Или какие-то конфликты по этому поводу, которые возникают в первую очередь именно с работниками, потому что у каждого гражданина свои представления о том, как именно должны обрабатываться его персданные. Эти представления тоже чаще всего далеки от истины.
Здесь довольно серьезный контроль, здесь довольно серьезные, суровые штрафные санкции. Вы прекрасно знаете, что тема работы с персданными одна из самых горячих. Затрагивает она многих персонажей, многих сотрудников компании, и не только как субъектов персданных, но и как должностных лиц, которые с персданными должны работать. Поэтому, безусловно, тема в рекламе не нуждается. Давайте разберемся, как на самом деле обстоят дела в этом отношении.
Исключения из правил
о получении согласия субъекта
В первую очередь напомню, что порядок работы с персданными регулируется специальным законом, Закон N 152-ФЗ, который так и называется «О персональных данных». Кроме того, не будем забывать, что специальные нормы, связанные с работой с персданными, есть и в других законодательных актах. В том числе хотелось бы напомнить о гл. 14 ТК РФ. Поскольку весомая часть персданных, с которыми вы работаете, это персданные ваших сотрудников, то об этой категории мы с вами не забываем и помним, что здесь, помимо Закона N 152-ФЗ, есть еще и дополнительные требования ТК РФ, которые мы, безусловно, должны учитывать.
Эти нормативные акты, которые регулируют вопросы работы с персданными, дают такой запев, такой тон общий задают, что обработка персданных субъекта производится в основном, преимущественно на основании его согласия. Но, честно говоря, если перебирать варианты, с которыми вы сталкиваетесь, то я бы, наверное, так уже не заявила. Безусловно, на законодательном уровне это правильно, что заявлено, что основной ориентир, что согласие должно быть. Но исключений слишком много из этого правила. И начну я именно с них, поскольку вы очень тревожитесь всегда о получении согласия, но, к сожалению, иногда концентрируетесь на получении согласия как раз в тех случаях, когда оно избыточно, излишне. Я хочу с вами эту правовую часть обсудить. Хотя, с другой стороны, нужно всегда иметь в виду и человеческий фактор. Иной раз действительно проще получить согласие на что-то, на что оно, по сути, не требуется, чем объяснить гражданину, почему оно не требуется. Этот момент мы тоже со счетов сбрасывать не будем, но все-таки опора у нас будет именно законодательная.
Для начала обозначу, какие именно исключения, в каких именно нормах в отношении обработки персональных данных в части согласия установлены. В Законе N 152-ФЗ, есть несколько статей, содержащих прямые требования к согласиям, и одна из основных статей таких базовых это ст. 6 Закона N 152-ФЗ. В ней допускается обработка персданных на основе согласия, а дальше идут еще 10 пунктов, которые как раз называют нам исключения, то есть случаи, когда можно обрабатывать персданные без согласия субъекта. Это весьма разнообразные случаи. Для каждого из нас это своя какая-то специфика. Есть особенность для СМИ, есть особенность для судопроизводства, есть особенность для тех, кто работает с персональными данными, допустим, покупателей, клиентов, физических лиц.
Мы без согласия субъекта обрабатываем персданные в контексте требований законодательства и при исполнении оператором тех функций и обязанностей, тех задач, которые на него возлагает законодательство (п. 2 ч. 1 ст. 6 Закона N 152-ФЗ). Например, возьмем бухгалтерию, которая работает с огромным массивом персданных физлиц, в том числе отражает персданные в налоговой отчетности. Например, в форме 6-НДФЛ расчета по НДФЛ раз в год идут справки о доходах физлиц, где приводится информация не только о самих доходах, которая, кстати, тоже является персданными, но и информация, идентифицирующая физлицо: и ФИО, и ИНН. Это, естественно, персональные данные. Точно так же в расчете по страховым взносам в персонифицированных сведениях приводится информация о конкретных физлицах с их персданными, идентифицирующими их и демонстрирующими, какие доходы они получают. Потому что закон этого требует. И в ваши обязанности входит должным образом заполнить эту отчетность. Просто это обязанность, установленная законом. Поэтому в данном случае мы не должны получать согласие сотрудников или других получателей доходов от вас на то, чтобы вы такую информацию передали в налоговые органы. Но осталось только, чтобы сами субъекты персональных данных это понимали, потому что они зачастую устраивают скандалы по этому поводу, и не только работодателям, но даже ФНС России. ФНС России периодически выпускает письма, что мы не должны получать согласие на обработку ваших персданных, мы выполняем то, что нам вменено по закону, поэтому что за претензии с вашей стороны.
Не требуется согласие, когда субъект персданных является стороной договора, или выгодоприобретателем, или поручителем по договору (п. 5 ч. 1 ст. 6 Закона N 152-ФЗ). В этом случае обработка его персданных, его исполнение такого договора тоже его согласия не требует. Не нужно согласие в том случае, если договор заключается по инициативе субъекта или же субъект будет выгодоприобретателем или поручителем по такому договору. В данном случае получается, как бы он активная сторона, раз он инициирует заключение договора. Он должен сам понимать, что мне его данные нужны.
Приведу иллюстративный пример. Допустим, работодатель предлагает своим работникам поучаствовать в программе добровольного медицинского страхования. Это должно быть заложено в локальных актах организации. То есть работник ненасильственным путем, естественно, подключается к этой программе, он согласен с этим, и он должен понимать, что для того, чтобы оформить на него полис ДМС, нужны его персональные данные, нужно их передать страховщику. Кем он является в договоре страхования в этом случае? Он является выгодоприобретателем. Страхователем является работодатель, страховщик – вторая сторона этого договора. Сотрудник, который оказался застрахованным, является выгодоприобретателем. Поэтому спрашивать согласие сотрудника на передачу его персданных страховщику в целях оформления полиса ДМС нет необходимости именно по причине того, что это попадает в одно из исключений (Постановление АС Московского округа от 30.05.2022 N Ф05-9445/2022).
Приведу еще один пример, который актуален практически для всех хозяйствующих субъектов. По крайней мере, для всех организаций. Напоминаю вам, что согласно Федеральному закону от 07.08.2001 N 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (далее – Закон N 115-ФЗ), согласно законодательству о бухучете мы должны раскрывать сведения о бенефициарных владельцах организации в бухгалтерской отчетности (п. 7 ст. 6.1 Закона N 115-ФЗ, п. 9 ПБУ 11/2008, Письмо Росфинмониторинга от 29.07.2019 N 01-04-05/17015 «О рассмотрении обращения»). Бенефициарный владелец – это всегда физлицо, которое так или иначе контролирует организацию, и мы по закону должны эти сведения раскрыть. Бухгалтер должен понимать, какой объем сведений является релевантным. Мы должны идентифицировать бенефициара, то есть мы должны назвать его фамилию, имя, отчество, но этого недостаточно, как вы понимаете, полных тезок огромное количество, поэтому просто ФИО недостаточно, в идеале можно указать еще ИНН этого физлица. Уже похуже немножко паспортные данные с точки зрения избыточных подробностей. Но, например, указывать, тем более без согласия бенефициара, скажем, адрес его места жительства, или его национальную принадлежность, или гражданство, или на каком основании он находится в Российской Федерации, если это иностранный гражданин, – вот это было бы уже не только максимально странно, но и незаконно, потому что это избыточные персданные, их вываливать на всеобщее обозрение было вообще не нужно в составе бухотчетности, хотя организация должна владеть этой информацией, но тем более нельзя было приводить эту информацию без согласия субъекта. То есть мы всегда с вами помним, что даже там, где согласие не требуется, и вообще в целом при обработке персданных мы всегда идем строго по минимуму. Только минимальное количество информации, только то, что обязаны мы обрабатывать, то мы и обрабатываем. Тем более, если мы это делаем без согласия, мы за пределы этих минимальных границ не выходим.
Отмечу, что есть масса сложных моментов, связанных с тем, чтобы разобраться, в каких случаях исключение действует, в каких нет. К сожалению, можно сказать, что все законодательство о персональных данных слишком, конечно, глобальными мазками нарисовано для того, чтобы можно было это без проблем применить к каждой хозяйственной ситуации. Поэтому стоит со вниманием относиться к различного рода разъяснениям, которые Роскомнадзор периодически дает.
В частности, хочу вам рекомендовать одно из пояснений, в котором Роскомнадзор обозначил вопросы, касающиеся обработки персональных данных работников и соискателей на замещение вакантных должностей (Разъяснения Роскомнадзора «Вопросы, касающиеся обработки персональных данных работников, соискателей на замещение вакантных должностей, а также лиц, находящихся в кадровом резерве» (далее – Разъяснения Роскомнадзора)). Там разбирается несколько таких хозяйственных ситуаций, жизненных ситуаций с сотрудниками и теми, кто хочет к вам трудоустроиться. В каких случаях можно обрабатывать данные без согласия, в каких все-таки согласие необходимо.
Я назвала вам самые базовые нормы, связанные с тем, когда согласие не требуется. Но, конечно, этим дело не ограничивается. Есть еще положения в Законе N 152-ФЗ, которые тоже предусматривают исключения. Вторая группа исключений описана уже в ст. 10 Закона N 152-ФЗ. Эта статья отвечает за обработку персданных так называемых специальных категорий. Мы с такими персданными вообще по возможности дело иметь не должны. Речь идет о расовой или национальной принадлежности, о подробностях каких-то личной жизни, о религиозных убеждениях и т.п. В подавляющем большинстве случаев, конечно, оператору такая информация не нужна, и мы должны от нее дистанцироваться. Мы не имеем права в это обычно нос совать ни с согласия, ни без согласия.
Но есть в категории специальных персданных такой блок, как данные о состоянии здоровья. Вот думаю, что от этого дистанцироваться, по крайней мере, в рамках трудовых отношений не представляется возможным, потому что мне в разных контекстах нужна информация о состоянии здоровья работников и тех, кто хочет трудоустроиться. В частности, вы прекрасно знаете, что ТК РФ называет несколько случаев, когда работники должны проходить предварительные медосмотры, периодические медосмотры, предрейсовые медосмотры, послерейсовые, чего у нас там только нет (ст. 214, 220 ТК РФ). Естественно, это влечет информированность работодателя о его состоянии здоровья.
В то же время есть и другие аспекты. Например, есть Федеральный закон от 28.03.1998 N 53-ФЗ «О воинской обязанности и военной службе» (далее – Закон N 53-ФЗ). Он предусматривает, что мы обрабатываем данные, в том числе, о состоянии здоровья. Это вопрос категории годности к военной службе. Например, состояние здоровья призывника или военнообязанного. Мы должны эти данные обновлять, собирать, передавать военкоматам (п. 2 ст. 8.1 Закона N 53-ФЗ). Это тоже важно, как понимаете, значимая для нас такая ситуация, значимая информация.
Возьмем еще один пример. Возьмем ситуацию с вычетом за сдачу норм ГТО. Я имею в виду вычет по НДФЛ за то, что гражданин сдал нормы ГТО (пп. 2.1 п. 1 ст. 218 НК РФ). Он же имеет право ко мне за вычетом обратиться как к налоговому агенту? Да. Соответственно, он должен подтвердить, что сдал нормативы ГТО, и он должен пройти либо диспансеризацию, либо профилактический медосмотр (с 2026 года эта опция появилась), и он должен медицинскую справку об этом мне принести. Там не будет подробностей о состоянии его здоровья, тем не менее я все равно получаю персданные формально о состоянии здоровья этого гражданина. Здесь, казалось бы, по логике, если логику применить, он инициатор, он же обратился ко мне за этим вычетом, я же не должна в обязательном порядке с него согласие брать. Он же инициировал обращение ко мне, и закон же определяет, что он должен принести мне эту медицинскую справку вкупе с другими документами. Следовательно, наверное, можно не брать согласие, я в общем и целом придерживаюсь мнения, что да, наверное, можно не брать. Но в то же время, если отталкиваться от буквы закона, то в данном случае уже не так это однозначно. То есть вот прям пальцем показать, что в таком-то пункте написано, что в этом случае согласие можно не брать – это зависит уже от трактовки той или иной нормы, а не прямого указания в законе. Поэтому я так рассуждала бы, что в случае с персданными в любой непонятной ситуации согласие лучше оформить, так всем будет спокойней.
Напомню, что есть еще одна особая категория персданных. Это биометрические персональные данные (ст. 11 Закона N 152-ФЗ). Рискну предположить, что большинство операторов все-таки не сталкиваются со случаями исключения в этой области (ч. 2 ст. 11 Закона N 152-ФЗ). Поэтому с биометрией в основном работаем именно по согласию.
Особое внимание вы должны уделить ситуации, когда вы передаете персональные данные физических лиц третьим лицам для обработки. Общее правило вы знаете, что третьим лицам действительно может поручить оператор обработку персданных на договорных началах, что требуется согласие субъекта на это (ч. 3 ст. 6 Закона N 152-ФЗ). Но, к сожалению, когда дело доходит до практики, то обычно это согласие мы должным образом не получаем. И здесь как раз хороший повод начать говорить о самом главном, а именно о том, что согласие должно быть однозначным, информированным, данным в интересе физического лица, и оно должно быть конкретным, не говоря уже о других его характеристиках. Суть моей мысли в том, что согласие не может быть абстрактным.
Очень часто, например, когда к вам устраивается сотрудник на работу или когда вы вступаете в какие-то договорные отношения другого рода с гражданином, вы берете такое общее согласие: на все случаи жизни, я на все согласен. Люди тоже не всегда вчитываются, он дает вообще согласие на все и на 300 лет вперед. Не будет такое согласие работать, оно не будет конкретно. Например, мы передаем третьему лицу информацию, которая содержится в доверенности, которую мы выдаем на своего представителя. Например, я даю доступ контрагенту к МЧД: вот Сидоров будет представлять мои интересы на основе машиночитаемой доверенности. Но контрагент должен к этой доверенности иметь доступ, иначе как он Сидорова идентифицирует? Там полно персональных данных и Сидорова, и руководителя компании. Бумажные доверенности точно так же содержат большое количество персданных. И я передаю эту информацию не в интересах самого Сидорова, я передаю эту информацию в интересах своей компании, но у Сидорова мы должны получить письменное согласие. В данном случае, конечно, ситуация крайне затруднена, потому что перечислить все ООО, которым доверенность на Сидорова становится доступной, практически невозможно. Тем более, что сегодня одни контрагенты, завтра другие. У меня этот Сидоров может перед 1000000 людей представлять интересы моей компании. Это, конечно, затрудняет выполнение формальных требований Закона N 152-ФЗ. По крайней мере, какими-то категориями я должна оперировать: что контрагенты, перед которыми Сидоров выполняет функции представителя моей организации, получают его персданные в объеме, указанном в доверенности. То есть это должно быть как-то по возможности максимально конкретизировано и уточнено.
Еще одна больная тема – это попадание персданных к аудиторам компании. В чем интерес самого физлица? Допустим, есть законные истории, когда информация о бенефициарных владельцах, о руководстве компании аудиторам передается, тут вопросов нет. И тут, наверное, согласие не очень нужно. Вполне можно найти основания, почему мы действуем без него. Но когда мы аудиторам передаем информацию о сотрудниках, штатное расписание, информацию о заработной плате, это уже большой вопрос, почему я эту информацию передаю, для чего она нужна, почему ее не обезличиваю или если обезличиваю, то до какой степени. Это больная тема. В любом случае, если вы такую информацию передаете, вы не просто должны взять согласие с рядового сотрудника, что твои сведения или в рамках договора, допустим, которые я передаю аудиторам на контроль, там тоже персональные данные представителей контрагентов у нас указаны, правда? Вот я должна с этих лиц взять согласие, и там должен быть назван конкретный персонаж, что я передаю эти данные аудиторской компании такой-то. Это не должно быть абстракцией.
Поэтому важный вывод: нельзя взять согласие на все случаи жизни авансом. Можно сделать согласие, таким, скажем, емким каким-то, да, то есть не надо прямо на каждый шаг отдельное согласие оформлять, это лишнее. Тем не менее по мере продвижения мы будем, наверное, дооформлять это согласие или новые какие-то согласия получать по мере необходимости, нам это важно.
Напоминаю также, что мы обрабатываем персданные различных категорий физлиц. Например, если вы взаимодействуете с физиками, которым вы желаете отрекламировать свои товары, работы, услуги, вы предварительно с них должны на такое использование их персданных получить согласие, чтобы вы по этому поводу с ними вошли в контакт. Это прямое требование ст. 15 Закона N 152-ФЗ.
Виды согласий
на обработку персональных данных
Теперь, что касается видов согласия и подробностей их оформления. Закон N 152-ФЗ выделяет три, можно сказать, категории согласий. Первая – это согласие субъекта (ч. 1 ст. 9 Закона N 152-ФЗ). Оно вот так обезличенно называется – согласие. Вторая разновидность – это согласие на обработку персданных, разрешенных субъектом к распространению (ч. 1.1 ст. 3 Закона N 152-ФЗ). Оно согласно требованию закона обязательно оформляется отдельно, и существуют требования к такому согласию (ч. 1 ст. 10.1 Закона N 152-ФЗ). С требованиями вы можете ознакомиться в Приказе Роскомнадзора от 24.02.2021 N 18 «Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения». Третья разновидность называется согласие в письменной форме (ч. 4 ст. 9 Закона N 152-ФЗ). Может сложиться впечатление, что первые два могут быть устными. На самом деле нет. Они все так или иначе письменные. Но такая градация, такая классификация дана Законом N 152-ФЗ. Я вынуждена оперировать терминологией именно Закона N 152-ФЗ.
Итак, разберемся с согласиями разных типов. Согласие, будем говорить, общее, которое не в письменной форме, согласие общего характера, должно быть конкретным, информированным, предметным, в обязательном порядке однозначным (ч. 1 ст. 9 Закона N 152-ФЗ). Вы должны непременно в нем указать, какие именно разновидности персданных вы обрабатываете, что именно вы с ними сделаете (ч. 4 ст. 9 Закона N 152-ФЗ).
Я сразу обращу внимание на два ключевых момента. Во-первых, оно может быть оформлено либо в письменном виде, либо в электронном виде (ч. 4 ст. 9 Закона N 152-ФЗ). Можно это согласие дать, проставив галочку, какую-то отметку, что я ознакомлен с этой информацией. Пожалуйста, галочку проставили. Этого обычно бывает достаточно. Второе, это крайне важно, с 01.09.2025 существует требование, что такое согласие должно быть оформлено только в виде отдельного документа (ст. 5 Федерального закона от 24.06.2025 N 156-ФЗ). Оно не должно растворяться в какой-то другой информации, с которой гражданин знакомится под роспись или как-то еще. Оно должно быть оформлено отдельно.
Новые нормы применяются в части прав и обязанностей, возникших после вступления в силу новой нормы. Говоря простым языком, получается, если вы на 01.09.2025 не вывели согласие на обработку персданных в отдельный документ и не получили заново это согласие от физического лица на ваши дальнейшие действия с персданными, которые вы осуществляете, начиная с 01.09.2025, значит, сейчас вы ведете обработку персданных без согласия, потому что оно уже не может быть никуда интегрировано. Например, раньше сам Роскомнадзор давал советы, что вот вы включите согласие в локальные акты компании, с которыми работник знакомится при трудоустройстве. Раньше так можно было, но сейчас закон уже не позволяет так поступить. Поэтому, пожалуйста, обратите внимание, насколько вы актуализировали свои согласия с учетом новых требований.
Что касается согласия в письменной форме, его следует получить для случаев, установленных федеральными законами. В числе таких случаев включение персданных в общедоступные источники, например размещение в справочниках (ч. 1 ст. 8 Закона N 152-ФЗ), соцсетях и т.д. (ч. 1 ст. 10.1 Закона N 152-ФЗ). Кроме случаев, когда это по Закону N 152-ФЗ является обязательным при законном интересе, мы согласие можем не получать. Это обработка специальных категорий персданных (ч. 1 ст. 10 Закона N 152-ФЗ), обработка биометрических персданных (ч. 1 ст. 11 Закона N 152-ФЗ), передача персданных третьей стороне (ст. 88 ТК РФ, ч. 3 ст. 6 Закона N 152-ФЗ), а в случае с работниками это и получение данных от третьей стороны (п. 3 ст. 86 ТК РФ, ч. 3 ст. 18 Закона N 152-ФЗ), если мы не можем эти данные получить от работника, здесь к ст. 9 Закона N 152-ФЗ примешиваются еще и требования трудового законодательства ст. 88 ТК РФ. То есть письменное согласие требуется в случаях, прямо предусмотренных федеральными законами.
Нарушений очень много в этой области. Отмечу, что ключевым отличием обычного согласия от письменного согласия является то, что письменное согласие должно иметь подпись. Либо это бумага с собственноручной подписью субъекта, либо это электронной подписью заверенный электронный документ. Потому что письменное согласие должно позволять идентифицировать лицо, которое действительно это согласие выразило. Поэтому здесь галочкой обходиться ни в коем случае нельзя. Вот на это специально Роскомнадзор упирает (абз. 17 п. 5 Разъяснений Роскомнадзора).
Хочу сказать, что сейчас уже существует обширная практика по спорам, связанным с привлечением к административной ответственности за неполучение согласий. В основном операторы не со зла, в общем-то, нарушения совершают, а потому что они что-то недопоняли. Например, думаю, все вы сталкиваетесь в своей жизни с тем, что участвуете в каких-то чатах, в каких-то группах в различных мессенджерах, в каких-то соцсетях и т.д. И в школах, и в детских садах, и в многоквартирных домах, и на работе, и где вы только с этим не сталкиваетесь. Вы, наверное, добровольно присоединились к этим сообществам, но на все остальное вы согласия не давали. Например, размещение в каком-нибудь чате школьном фотографии ваших детей, размещение в домовом чате информации о том, что Сидоров из 63 квартиры громко орет. Это же тоже распространение его персданных. Тем более, что все знают, в каком доме эта квартира находится (Постановление Восьмого кассационного суда общей юрисдикции от 04.09.2024 N 16-4748/2024). Или, например, часто это делают бухгалтеры, кадровики, удобно друг дружке перекинуть копию чьего-нибудь паспорта в мессенджере. Но это подсудное дело, в общем-то. Это распространение биометрических персональных данных. Здесь штрафы до 20 млн руб. (ч. 4 ст. 13.11.3 КоАП РФ). Это достаточное основание для того, чтобы обратить внимание, делаю ли я это в нормах закона и делаю ли я это с письменного согласия жертвы, я уже даже не могу назвать его субъектом. Поэтому вы, пожалуйста, будьте внимательны в этом отношении.
Хочу добавить, что к содержанию письменного согласия есть вполне конкретные требования. Набор пунктов письменного согласия, минимальный набор пунктов, обозначен в ч. 4 ст. 9 Закона N 152-ФЗ. Пожалуйста, к этому будьте внимательны.
Отмечу еще один важный момент. Согласие поможет далеко не всегда. Бытует такое распространенное мнение, что достаточно получить согласие и можно делать все, на что согласился этот несчастный. Но это не так. Все равно в рамках закона вы можете обрабатывать персданные только в объеме, который предусмотрен законом (ч. 2-4 ст. 5 Закона N 152-ФЗ). Вы не можете на основе согласия собирать избыточные персданные (ч. 5 ст. 5 Закона N 152-ФЗ), не можете их хранить дольше, чем это положено (ч. 7 ст. 5 Закона N 152-ФЗ). Вы не можете себе этого позволить, даже если гражданин дал на это согласие, это все равно будет нарушением. То есть у согласия есть своя конкретная функция, но оно не может разрешить делать то, что противоречит закону.
Отмечу в завершение, какие наказания существуют для нарушителей. Если вы обрабатываете персданные без письменного согласия в том случае, когда оно нужно, или ваше письменное согласие не содержит всех необходимых реквизитов, которые в него нужно включить, то по вашу душу ч. 2 ст. 13.11 КоАП РФ. Здесь штраф для должностных лиц и ИП доходит до 300 000 руб., для юрлиц до 700 000 руб. Штрафует Роскомнадзор, срок давности один год (ст. 4.5 КоАП РФ). Нарушение может быть длящимся, поэтому срок давности отсчитывается в этом случае от момента, когда нарушение было обнаружено (ч. 2 ст. 4.5 КоАП РФ, абз. 3 п. 14 Постановления Пленума ВС РФ от 24.03.2005 N 5). В остальных случаях, когда письменное согласие не требуется, но согласие все же необходимо, мы попадаем под дефиницию ч. 1 ст. 13.11 КоАП РФ. Здесь штраф предусмотрен более низкий: для должностных лиц, ИП от 50 000 до 100 000 руб., а для юрлиц от 150 000 до 300 000 руб. В любом случае это серьезное наказание.
Итак, подведем итог. Персданные можно обрабатывать по общему правилу только с письменного согласия. Существует большое количество исключений. Другое дело, что не всегда правомерность действий в рамках исключений вы можете донести до самого субъекта без конфликта. Безусловно, если согласие требуется, оно должно быть легитимным, оно должно соответствовать всем обозначенным нами требованиям. И помните об ответственности, к которой вас может привлечь Роскомнадзор за нарушение.
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