[image: image1.png]@ toommniine: Buaeo.KoHcynbTaHT






Нарежный Валерий Владимирович
требования
к локализации персональных данных
Добрый день, уважаемые коллеги!
Сегодняшняя лекция будет на тему «Новые требования к локализации персональных данных». Что такое локализация персональных данных. Это требование Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» (далее – Закон N 152‑ФЗ), который обязывает хранить и обрабатывать данные граждан РФ в базах, физически расположенных на территории РФ (ч. 5 ст. 18 Закона N 152-ФЗ). «Физически расположенных в России» имеется в виду, что соответствующий сервер, жесткий диск, иной накопитель, на котором хранится и функционирует эта база, должен находиться на территории РФ. Вообще, эти требования к локализации существуют достаточно давно, с 2015 года. Но в 2025 году в них были внесены, на первый взгляд, не очень существенные, но, как мы сейчас разберем, на самом деле, весьма значимые изменения.
Изменения в трактовке локализации
Итак, с 01.07.2025 вступили в действие поправки в ч. 5 ст. 18 Закона N 152-ФЗ, которые изменили порядок локализации персональных данных на территории РФ. Ранее в этой ч. 5 ст. 18 Закона N 152-ФЗ было закреплено, что сбор и последующая обработка персональных данных граждан РФ должны осуществляться с использованием баз данных, которые физически находятся на территории России. Сбор и обработка должны осуществляться в базах на территории России. Также действовали разъяснения Минкомсвязи России от 25.08.2015, которые назывались «Обработка и хранение персональных данных в РФ. Изменения с 1 сентября 2015 года согласно положениям 242-ФЗ». Это как раз тот самый закон, который ввел эти требования о локализации тогда. Сейчас эти разъяснения удалены с сайта ведомства, но при желании вы их можете найти в сети Интернет, они сохранились. Так вот, в этих разъяснениях предусматривалось, что компании, операторы могут создавать промежуточные базы данных в России, а основную обработку допускалось проводить за рубежом.
Надо сказать, что контролирующий в этой области регулятор, Роскомнадзор, начиная с 2015 года, когда это требование локализации впервые появилось, регулярно проверяет компании на соответствие этим требованиям. В первую очередь компании зарубежные, но отнюдь не только, вполне российские операторы могут попасть под эту проверку, именно на предмет соблюдения этих требований о локализации. Самый первый знаковый пример, который произошел еще в 2016 году: в России заблокирована социальная сеть “Linkedin”. Она в свое время была заблокирована именно за несоблюдение этих норм о локализации персданных. Дальше проверки, в общем-то, только усиливались. Регулятор требовал, чтобы база первичной записи, то есть анкеты на сайте, формы обратной связи, регистрация аккаунтов, находились на серверах в РФ. При этом вторичная обработка, например какое-нибудь резервное копирование, аналитика, работа с этими персональными данными, могла вестись за границей, но после выполнения требования о первичной локализации.
Обратите, пожалуйста, внимание, что формулировка нормы изменилась как бы с положительной на отрицательную: с «обязан в России», на «не допускается за рубежом», то есть вне России. Ну, с точки зрения обывателя это может показаться не так существенно, просто переформулировали. Но на самом деле, с точки зрения юридической техники, это довольно существенно. Почему? Если раньше компании могли создавать копии своих баз данных в других странах, и это не нарушало требования законодательства, и все формальные требования выполнялись, и это считалось неким достаточно легальным способом обхода Закона N 152‑ФЗ. Хотя Роскомнадзор в последние годы эти схемы признавал своего рода серыми. То есть вроде как они напрямую Закону N 152‑ФЗ не противоречат, но духу законодательства все-таки противоречат. Примерно вот такая позиция была у ведомства. Теперь новая редакция статьи в принципе исключила двусмысленные трактовки и ввела прямой запрет на сбор персональных данных с использованием баз данных где-либо за пределами РФ.
Локализация персональных данных.
Разъяснения
Давайте теперь эту норму разберем и прежде всего обратим внимание, что речь идет не обо всех персональных данных, а о персональных данных граждан РФ. Понятно, что у российских компаний в основном будут собираться и обрабатываться именно такие данные. Тем не менее, наверняка, не только граждан РФ, особенно если компания ведет какую-то международную деятельность. И я хочу обратить внимание на то, что Закон N 152‑ФЗ не предусматривает каких-то норм для определения именно гражданства субъектов персональных данных. Тем более, если этот сбор персональных данных осуществляется через сеть Интернет. Такие правила для себя может определить сам оператор. Естественно, такие правила не должны противоречить законам. Собственно, у нас правила относительно гражданства РФ есть в законодательстве, они содержатся в ряде законов, но это не касается персональных данных, субъектов персональных данных. И вот как в этой области определять, гражданин или не гражданин, по каким критериям? Это может установить каждый оператор для себя в своих локальных организационно-распорядительных документах по персональным данным. Единственное, еще раз повторюсь, главное, чтобы они не противоречили общему законодательству о гражданстве.
Обратите внимание еще на одно ключевое обстоятельство: ограничение на сбор персональных данных граждан РФ в базы за ее пределами действует в отношении именно сбора, то есть одного из этапов обработки персональных данных. Что же такое сбор, где он начинается и где заканчивается? В законодательстве прямого определения понятия «сбор персональных данных» нет. Но в разъяснениях Минкомсвязи, о которых я говорил выше, содержалось следующее определение: «Сбор персональных данных – это целенаправленный процесс получения персональных данных оператором непосредственно от субъектов персональных данных либо через специально привлеченных для этого третьих лиц». И я здесь рекомендовал бы обратить внимание на фразу «непосредственно от субъектов персональных данных». Она означает, что сбором считается то, что вам предоставил сам субъект, либо какое-то, может быть, лицо, которое, по сути, является вашим агентом для цели этого сбора, то есть осуществляет этот сбор за вас.
Давайте приведем пример. Получение персональных данных от другой компании, самостоятельного оператора, который не является вашим агентом, или какое-то случайное попадание персданных в базу, где вы не нацеливались, не намерены были их собирать, но кто-то вам случайно там свои данные передал, все это сбором считаться не будет. На них это ограничение новое не распространяется. Но сбором, безусловно, будет считаться заполнение субъектом персональных данных любых форм, анкет, содержащих персональные данные. Сбором будет считаться, например, внесение сведений сотрудниками кадровой службы в базу данных компаний относительно работников из резюме работника, из документов, которые работник предоставил (паспорт, диплом и т.д. и т.п.). Использование на интернет-сайтах различных средств веб-статистики – это тоже будет сбор персональных данных. Вообще сбор можно рассматривать как такой многоступенчатый процесс, но попадание персданных на любом из этапов сбора в базу за рубежом теперь будет считаться нарушением правил локализации персональных данных.
Надо отметить, что многие компании по инерции, сознательно или не совсем понимая, что они делают, до сих пор используют популярные зарубежные сервисы для сбора и хранения пользовательских данных. И если эти данные собираются или хранятся за границей в системах, находящихся за границей, то такой способ теперь с очень большой вероятностью будет признан нарушением новых правил локализации. Например, в зоне риска оказываются различные трансграничные CRM-системы. Особенно это актуально для, допустим, российских подразделений международных, транснациональных компаний, в которых одна единая CRM-система, и серверы этой системы находятся где-то за рубежом, неважно, где, в принципе, где угодно, но за рубежом. Хранение каких-то форм обратной связи, баз данных, e-mail сотрудников, клиентов, контрагентов и т.д., в облачных сервисах, наподобие Google Cloud, если у этих сервисов нет инфраструктуры в РФ, то есть физических серверов. Использование различных сторонних аналитических платформ, в которые загружаются персональные данные, которые передают персональные данные за пределы РФ.
Обратите внимание, что оператор не просто должен декларировать – он должен документально подтверждать место хранения данных. А чем это можно подтвердить? В первую очередь, это договор с центром обработки данных или с облачным сервисом, с облачным провайдером с четким указанием юрисдикции, где находятся серверы. Если это Российская Федерация – все хорошо. Если это не Российская Федерация или там не указано, где серверы, вы находитесь в зоне риска. Причем обратите внимание, что Роскомнадзор вправе все эти документы запрашивать в ходе проверки (ч. 3 ст. 23 Закона N 152-ФЗ). Естественно, хорошо, если у вас во внутренних локальных нормативных актах, касающихся обработки персональных данных, тоже будет все закреплено и прописано.
В последнее время Роскомнадзор очень любит такие вещи, как блок-схема. Блок-схема – это некое визуальное представление движения потоков персональных данных у соответствующего оператора, где вот такими квадратиками, кружочками, между ними стрелочками показано, где данные собираются, куда они идут, хранятся, обрабатываются и т.д. и т.п. И это все должно быть наложено на соответствующие юрисдикции, чтобы было в этой блок-схеме показано: вот это у нас, допустим, в России, вот это у нас за пределами РФ. Естественно, эта блок-схема должна полностью корреспондировать с локальными нормативными актами оператора.
Ответственность оператора. Судебная практика
Давайте теперь разберем, какая ответственность за нарушение обязанностей локализации персональных данных. Такое нарушение может повлечь за собой привлечение к административной ответственности – сначала по ч. 8 ст. 13.11 КоАП РФ, с наложением штрафа в размере от 100 000 до 200 000 руб. для должностных лиц, а также в размере от 1 до 6 млн руб. для юридических лиц. Повторное правонарушение в этой области уже может привести к административной ответственности по ч. 9 ст. 13.11 КоАП РФ. И штраф здесь будет уже в размере от 500 000 до 800 000 руб. для должностных лиц и в размере от 6 до 18 млн руб. для юридических лиц. Как видите, штрафы очень высокие. Под должностными лицами здесь в зависимости от распределения обязанностей в организации, как правило, понимается либо ее руководитель, единоличный исполнительный орган, либо ответственный за обработку персональных данных.
К сожалению, практически вся судебная практика по этим статьям для операторов у нас в настоящее время является негативной. Практика показывает, что если Роскомнадзор возбуждает административное дело для привлечения оператора к ответственности по этим статьям, то это практически всегда заканчивается штрафом, который накладывает суд. У нас Роскомнадзор возбуждает эти производства, а уже вину и степень вины в виде штрафа или иного наказания определяет суд. И у нас мировые суды рассматривают эти дела, как это ни странно, несмотря на такие высокие штрафы, но тем не менее. И я хочу сказать, что практически отсутствуют случаи обжалования решений этих судов в вышестоящих инстанциях. Я имею в виду вот эти решения по привлечению к ответственности и наложению штрафов. А штрафы накладывают достаточно высокие.
В 2025 году за один день, 05.03.2025, мировой судья судебного участка N 422 Таганского района города Москвы (в Москве это основной участок мирового суда, где рассматриваются эти дела) наложил штрафы на такие известные международные интернет-компании, интернет-сервисы, как “Zoom”, “Pinterst”, “Twitch”, соответственно на 15 млн руб., 12 млн руб., 13 млн руб., в том же порядке, как я их назвал (постановления Мирового судьи г. Москвы от 05.03.2025 N N 05-0245/422/2025, 05-0246/422/2025, 05-0244/422/2025).
Вы видите, что штрафы очень высокие, пренебрегать этой обязанностью локализации не надо. Для нас это пренебрежение становится все дороже и дороже. Поэтому я призываю тех операторов, кто еще не озаботился этими вопросами, провести у себя аудит и документов, которые описывают эти процессы, связанные с легализацией, и физических мест хранения персональных данных, и потоков сбора и обработки персональных данных, для того чтобы привести их к новым требованиям ч. 5 ст. 18 Закона N 152-ФЗ.
На этом все, уважаемые коллеги. Большое спасибо за внимание!
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